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Systembetreuer kimmern sich um die Serverwartung, installieren Client-
Systeme, jonglieren mit virtuellen Maschinen und verwalten Cloud-
Losungen fur die Mitarbeiter im Unternehmen. Viele technologische
Neuerungen verringern die Ausfallzeiten der IT deutlich. Hier setzen die
Administratoren auf redundante Systeme, stellen Services und Applikati-
onen sowohl im Intranet als auch im Internet fir ihre Mitarbeiter bereit.
Oftmals werden diese Business-Losungen auch fur verschiedene Plattfor-
men wie PCs, Notebook Tablet oder Smartphones bereitgehalten. Bei all
diesen aktuellen Technologien durfen die Systembetreuer und Techniker
nicht eine ihrer Kernkompetenzen aus den Augen verlieren: Die klassische
Hardwareanalyse von Systemfehlern im Server-, Desktop- und Laptop-
Bereich. Hier bietet der Hersteller Toolhouse entsprechende Produkte an,
um Hardwareprobleme zuverldssig zu diagnostizieren.

Ursache durchaus im Hardwarebereich
liegen. Wird auf eine Hardwareanalyse
verzichtet, kann es vorkommen, dass
der Systembetreuer beispielsweise un-
nutze aufwéandigere Reparaturversuche
im Windows-Bereich beginnt oder das
System neu installiert beziehungsweise
ein alteres Backup einspielt. Wird der
zugrundeliegende Fehler wie beispiels-
weise ein HDD- oder RAM-Defekt aller-

dings nicht behoben, ist nicht nur wert-
volle Arbeitszeit verschwendet worden.

Vielleicht funktioniert das System auch
wieder einwandfrei, aber das ist dann
oftmals nur von kurzer Dauer. Und so-
mit folgt ein weiterer Aufenthalt des
Gerats in der [T-Abteilung. Vor allem
die Mitarbeiterzufriedenheit wird durch
einen erneuten Reparaturversuch deut-
lich sinken. Hier stellen die Betroffenen
zu Recht die Frage: , Aber das System
war doch gerade erst in der Werkstatt,

Inhalt des Professional Kits

Das Professional-Kit beinhaltet zwei
Handbicher, zwei CDs, eine DVDs, zwei
USB-Sticks, drei Prifstecker und eine
Diagnosekarte fur den PCl-Steckplatz.
Die einzelnen Komponenten sind in
einem ausklappbaren Plastikkoffer un-
tergebracht, wie Bild 1 zeigt. Bei den
beiden USB-Sticks handelt es sich um
einen Boot-fahigen Stick mit einem auf
Linux-basierten Testprogramm (Toolstar
test LX) und um einen Stick mit der

Ein groBer Teil der Unternehmenssyste-
me stellen immer noch Server und klas-
sische Clients wie PCs oder Laptops dar.
Und speziell die Endgerate sind meist
nicht mit redundanten Komponenten
bestlickt, und weisen daher eine rela-
tiv hohe Ausfallwahrscheinlichkeit auf.
Bei Fehler kénnen den betroffenen Mit-
arbeitern aus Kostengriinden oftmals
nicht sofort Ersatzgerate bereitgestellt
werden. Daher ist es fur die Systembe-

treuer wichtig, mogliche Fehler zu diag-
nostizieren, um entsprechende Schritte
wie Softwareneukonfigurationen, Ga-
rantieabwicklungen,  Ersatzteilbestel-
lungen oder den Kauf von Neugerdten
einzuleiten.

Administratoren folgen daher bei Sys-
temproblemen oftmals den Grundsatz,
zuerst eine Hardwareanalyse zu star-
ten. Auch bei vermeintlichen Software-
oder Betriebssystemfehlern kann die

warum funktioniert das Gerat schon
wieder nicht?”

Die Firma Toolhouse bietet Tools fiir die
Systemdiagnose und entsprechende
Analysehardware an, um solchen Hard-
warefehlern auf die Schliche zu kom-
men. Der komplette Werkzeugkasten
mit der Bezeichnung , Toolstar Professi-
onal Kit” hat den Weg ins NT4AADMINS-
Testlabor gefunden und wird im folgen-
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Bild 1. Der aufgeklappte Toolstar

den Beitrag Uberprift. Professional Werkzeugkoffer
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Prufsoftware fur Windows Betriebssys-
teme (Toolstar test Win).

Eine DVD und eine CD sind ausschlieB3-
lich zur Laufwerksdiagose vorbehalten.
Sie enthalten keine lauffahige Software
und werden von den Testprogrammen
angesprochen die per USB-Stick gestar-
tet werden. Die Diagnosekarte ist far
die PCI-Schnittstelle vorgesehen. Eine
zweite CD ist mit Informationen fir die-
se Diagnosekarte ausgestattet, hier sind
Informationen Uber die einzelnen BIOS-
Codes, sowie weiterfihrende Tipps und
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Bild 2. Das Diagnoseprogramm ,, test
LX” wird direkt von USB-Stick gebootet

Kniffe zur Hardwareanalyse zusammen-
gefasst. Hier diagnostiziert der System-
betreuer Hardwarefehler mittels ausge-
lesener Werte des , Power on self test”
(POST-Codes). Zwei der drei Prifstecker
sind far die serielle Schnittstelle (COM-
Port) ausgefiihrt, zusatzlich ist ein Ad-
apter fur die parallele Schnittstelle (LPT-
Port) vorhanden.

Boot-fahiges Testprogramm

Einer der mitgelieferten USB-Sticks ent-
halt ein boot-fahiges Testbetriebssystem
auf Linux-Basis. Hier missen fur eine Di-
agnose naturgemal noch die Startein-
stellungen im Basic Input Output System
(BIOS) oder Unified Extensible Firmware
Interface (UEFI) angepasst werden. Nach
dem Start des Programms findet sich der
Systembetreuer im Hauptmend wieder,
wie Bild 2 zeigt.

Neben Mdglichkeiten die Hardwarepa-
rameter, Mainboard- und Chipsatzoptio-
nen anzuzeigen, ist ein Punkt besonders
interessant: Im Untermend ,, Dauertest”
kann der Administrator verschiedene
Testldufe definieren, einzelne Kompo-
nenten wie etwa CPU, Arbeitsspeicher
(RAM) oder auch Festplatten auswahlen,
und unterschiedliche Testldufe wie bei-
spielsweise Schreib-Lesezugriffe von Da-
tentragern und der CPU-Caches starten.

Dem Systembetreuer stehen bei den
einzelnen Testldufen auch meist spezi-
elle Funktionen fir die einzelnen Jobs
zur Seite, wie etwa zeitgesteuerte Dau-
ertestaufgaben, oder etwa dass erst
nach einer gewissen Fehleranzahl die
einzelnen Tests beendet werden sollen.
Zudem setzt der Systembetreuer far
die unterschiedlichen Diagnoseverlaufe
einzelne Jobs an, die nacheinander aus-
geflhrt werden, um Zeit zu sparen.
Auch hervorzuheben ist, dass die kon-
figurierten Aufgaben und Lodfiles auf
dem USB-Stick abgelegt werden kén-
nen. Beispielsweise ist es sinnvoll, einen
kurzen Systemtest mit CPU-Test, RAM-
Analyse und Festplattenleseoperationen
zu definieren. Zusatzlich eine mittlere
Analyseaufgabe mit CPU- sowie RAM-
Dauertest und zuletzt noch einen sehr
ausfuhrlichen Diagnoselauf. Also zum
Beispiels ein Kernkomponententestlauf
mit zusatzlichen Schreib- und Lesezu-
griffen auf allen Datentragern inklusive
DVD- oder CD-Laufwerk-Test mittels der
speziellen Toolstar-Silberscheiben.

FUr altere Maschinen ist oftmals noch die
korrekte Funktion von seriellen oder pa-
rallelen Schnittstellen ausschlaggebend.
Beispielsweise werden Zeitgeber, die
Steuerung von Unterbrechungsfreien
Stromversorgungen (USV), Hardware-
Dongles oder externe Sensoren oftmals

noch Uber diese klassischen Schnittstel-
len angesprochen. Hier setzt der System-
betreuer die mitgelieferten Prifstecker
ein, und ermittelt so die Funktionsfahig-
keit der einzelnen Schnittstellen.
Folglich wahlt der Systembetreuer je
nach vorliegender Symptomatik einen
passenden Diagnoselauf, und erhoht
bei Bedarf die Scantiefe entsprechend.
Auch hier gilt es sauber zu arbeiten,
denn aussagekraftige Benennungen der
vorkonfigurierten Testaufgaben und der
abgespeicherten Logfiles erleichtern die
DiagnosemaBnahmen. Zudem koénnen
bei Performanceproblemen einzelne
Testlaufe zur Schaffung von Vergleichs-
werten herangezogen werden, bes-
tenfalls naturgemaB auf Systemen mit
identischer oder ahnlicher Hardware-
Ausstattung.

Nach dem Abschluss der Diagnose-
aufgaben werden detaillierte Proto-
kolldateien angezeigt, der Administra-
tor springt mittels den vordefinierten
Kurztasten (deren Bedeutung wird im
unteren Bereich des Programms an-
gezeigt) zu den festgestellten Fehlern,
oder arbeiten sich manuell durch die
einzelnen Unterkategorien. Diese Be-
richte kénnen auch auf dem USB-Stick
gespeichert, und bei Bedarf an einem
anderen System ausgelesen oder aus-
gedruckt werden. Da keine Diag-
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nosesoftware  einhundertprozentige
Ergebnisse liefern kann, mussen gege-
benenfalls Testldufe bei Unsicherheiten
mittels scharfer eingestellten Vorgaben
wiederholt werden.

Im Regelfall ist es allerdings so, dass
festgestellte Fehler mit an Sicherheit
grenzender Wahrscheinlichkeit der Rea-
litat entsprechen, wobei Diagnoseldufe
ohne feststellbare Fehler eventuell vor-
handene Probleme einfach nicht iden-
tifizieren konnten. Sollte es sicher sein,
dass das Gerat Hardwarefehler aus-
weist, aber diese im ersten Testlauf nicht
erscheinen, ist es sinnvoll die Testdauer
zu erhéhen, oder zusatzliche Diagnose-

Tests Fomsbeueng  Tools  Hille
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schritte (beispielsweise ein Schreibtest
bei HDDs) hinzuzuflgen.

Umgekehrt bedeuten nicht alle festge-
stellten Fehler einen definitiven Hard-
waredefekt. Hier ist beispielsweise der
RAM-Test , SPD-EEPROM" zu erwahnen.
Hier wird Uberpruft, ob die Parameter der
einzelnen RAM-Module fir eine automa-
tische RAM-Konfiguration korrekt abge-
legt sind. Das ist teilweise nicht der Fall,
stellt allerdings in der Regel keinen De-
fekt dar. Erfahrene Systembetreuer deak-
tivieren folglich diesen Teil des Testlaufs,
justieren die Speicherparameter im BIOS
manuell oder ignorieren gegebenenfalls
die entsprechende Fehlermeldung.

NaturgemdB3 bewadhrt sich das Tool
bei Systemen, die nach einem Defekt
beispielsweise einen zusdtzlichen Be-
triebssystemfehler ausweisen, oder um
PC-Systeme vor der OS-Installation auf
Fehler zu Uberprifen. Denn wenn sich
kein funktionierendes OS auf dem Sys-
tem befindet, muss eben ein System
von weiteren Datentrdgern zur Diag-
nose eingesetzt werden, und dies 16st
Toolhouse mit der test LX Diagnosesoft-
ware sehr verntinftig und komfortabel.
Auch wird so eventuell in den Test ein-
flieBende Probleme wie beispielsweise
Treiberprobleme oder Betriebssystem-
fehler von der Diagnose ignoriert. Auf
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sind alle Fea-
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der anderen Seite kdnnen naturlich Pro-
bleme mit nicht sauber angesprochenen
Massenspeichersystemen unter ,test
LX" beispielsweise Schreib- und Lese-
performance-Testlaufe negativ beein-
flussen. Dies lasst sich glucklicherweise
gut Uber einen Quertest aus einem lau-
fenden Windows-System heraus weiter
eingrenzen.

Ein Diagnose-Tool wird aus dem
Betriebssystem heraus gestartet

Neben der schon angesprochenen
Maglichkeit Testlaufe von einem boot-
fahigen Stick zu starten, kann der Sys-
temadministrator auch entsprechende
Jobs direkt aus dem Windows-Betriebs-
systemen heraus einsetzen. Nach dem
Start des Diagnose-Tools , test Win" be-
findet sich der Systembetreuer zunachst
im Hauptmeni wie Bild 3 zeigt. Neben
der Bereitstellung von unterschiedli-
chen Systeminformationen wie etwa
Mainboard-Modellbezeichnung,  des
verwendeten Chipsatzes oder einzelner
Seriennummern kdnnen naturgemaf
auch Testlaufe ausgefihrt werden.

Das NT4AADMINS-Team setzt einen der
vordefinierten Beispieltestlaufe an, und
startet somit bereits nach weniger als
einer Minute einen fast vollstandigen
Systemcheck. Erfahrene Systembetreu-
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er definieren ihre eigenen Testparcours
und speichern diese direkt auf dem Stick
ab. Platz fur Logfiles und Testzusam-
menfassungen stellt der 16 GByte groBe
USB-Stick von , test Win" jedenfalls be-
reit. Nach Abschluss der Operation wird
eine Zusammenfassung der Einzeltest
angezeigt, wie Bild 4 zeigt. Hervorzuhe-
ben ist auch die Funktion, Grafikkarten
in erweiterten Funktionen wie Uber die
DirectX-Schnittstelle auf etwaige Fehler
hin zu untersuchen. Dieses Feature ist
im bereits angesprochenen ,test LX”
leider nicht in diesem MalBe integriert.
Auch Netzwerkschnittstellen priift das
Programm, und sendet dazu beispiels-
weise Ping-Pakete an vorgegebene Ser-
ver. Ansonsten gleicht die Handhabung
der des bereits angesprochenen ,test
LX" Tools.

POST-Diagnosekarte

Manchmal helfen Test-Tools auf Soft-
ware-Basis dem Systembetreuer nicht
weiter, weil bereits Defekte an den
Hardwarekomponenten einen System-
start verhindern. Sollte das betreffende
System Uber einen klassischen PCl-Port
(32 Bit) verfigen, so kann das ,test-
board” eingesetzt werden um defekte
Hardwarekomponenten zu identifizie-
ren. So mussen nicht nach den , Try and

Error Prinzip” einzelne Komponenten
durchgewechselt werden. Bei gréberen
Fehlern kénnen so aufwendige Metho-
den wie etwa ein Hauptplatinen-Wech-
sel oder CPU-Tausch unter Umstdanden
leicht vermieden werden.
Beispielsweise kann es vorkommen dass
kein POST-Code generiert wird, und
die Testkarte nur zwei Minuszeichen
anzeigt, wie etwa in Bild 5 zu sehen.
Das zeigt mit an Sicherheit grenzender
Wahrscheinlichkeit einen Mainboard-
Defekt an, und der Systembetreuer
braucht somit keine weiteren MaBnah-
men wie etwa den Tausch einzelner
RAM-Module oder dhnliches ausftihren.
In seltenen Fallen wird allerdings auf
dem PCl-Port vom Mainboard einfach
kein POST-Signal ausgegeben, das dop-
pelte Minuszeichen weist in diesem Fal-
len falschlicherweise auf einen nicht vor-
handenen Defekt hin. Glicklicherweise
zeigt eine komplett defekte Hauptpla-
tine auch sonst keine Reaktion, sollte
beispielsweise das BIOS oder UEFI noch
erreichbar sein, kann die Fehldiagnose
,Hauptplatinenschaden” erst einmal
ausgeschlossen werden.

Die ermittelten Fehlercodes werden
zum einen in hexadezimaler Formatie-
rung auf dem zweistelligen LED-Display
ausgegeben, zum anderen stehen auf
der Diagnosekarte noch einige LEDs fiir

[; Mur Getestetes wird angezeigt.
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weiterfiihrende Diagnoseinformationen
bereit. Hier sind beispielsweise Anzei-
gen fur die einzelnen Spannungsver-
sorgungs-Schienen (3,3 Volt, 5 Volt und
12 Volt) zu nennen, es befinden auf der
Platine auch Messpunkte um externe
Diagnosegerdte (Multimeter, Oszillos-
kop) anzubinden. Diese Spannungskon-
trollen ermdglichen indirekt das Netzteil
auf eine korrekte Spannungsversorgung
hin zu Uberprifen.

Sollte die Diagnosekarte durch eine Fehl-
funktion mit zu viel Spannung betrieben
werden, schaltet sich deine auf der Kar-
te befindliche SMD-Sicherung ein und
unterbricht die Spannungsversorgung.
Laut Herstellerangaben stellt sich diese
Sicherung nach einer gewissen Zeit (zir-
ka eine Stunde) von selbst zurlick und
die Karte kann weiter eingesetzt wer-
den. Ebenfalls sind noch LEDs fir PCl-
Signale wie korrekte Taktung, System
und Paritatsinformationen auf der Plati-
ne untergebracht. Das ermdglicht somit
eine noch genauere Diagnose, als allein
Uber die POST-Codes.

Nach der Diagnose stellt sich fur den Sys-
tembetreuer die Frage ob es Gberhaupt
rentabel ist das System zu reparieren.
Bei groberen Fehlern und relativ alten
Systemen beantwortet sich diese Frage
oftmals recht leicht. Teilweise allerdings
auch nicht. Bei Systemen innerhalb der

Herstellergarantie ist es ebenfalls nitz-
lich beim Return Material Authorization
(RMA) Formular das Herstellers gleich
die passenden Fehlerangaben machen
zu kénnen. Teilweise ist das bei einigen
Herstellern bereits eine Voraussetzung
fr eine Garantieabwicklung.

Fazit

Mit den entsprechenden Tools und
Werkzeugen ist eine Hardwareanalyse
meist innerhalb weniger Minuten ge-
startet, hier profitieren neben Einstei-

gern auch erfahrene Systembetreuer
von den Toolhouse-Produkten. Sowohl
Testlaufe innerhalb von Windows Be-
triebssystemen als auch Diagnose Uber
den bootfahigen USB-Stick erleichtern
dem Administrator den Alltag im Repa-
raturbereich der IT. Denn eine fundier-
te Systemanalyse ist oftmals der beste
Weg weitere Reparaturschritte zu pla-
nen. Der Testzeitraum sowohl per USB-
Stick ,test LX" als auch per ,test Win”
erstreckt sich je nach Scann-Tiefe und
ausgewahlten Testlaufen von circa 30
Minuten bis auf einige Stunden. Beson-

Bild 5. Einsatz der Diagnosekarte im gedffneten Desktop-System

ders intensive Messmethoden wie etwa
ein Schreibtest auf mehreren HDDs kdn-
nen allerdings auch Zeitrdume von meh-
reren Tagen ergeben, falls beispielswei-
se die Massenspeicher-Controller nur
rudimentar und mit viel Performance-
verlust angesprochen werden. Bei die-
sen Fallen bricht der Systembetreuer
den entsprechenden Untertest ab, und
setzt gegebenenfalls spater eine andere
Messmethode ein.

Sollte das System lberhaupt nicht mehr
booten kann die PCI-Diagnosekarte oft-
mals eine letzte Moglichkeit aufzeigen,
was bei dem betreffenden System defekt
ist. Somit kann auch bei Totalausfallen
wie Mainboard-Defekten wenigstens
relativ kurzfristig eine Diagnose gestellt
werden, ohne aufwandige UmbaumaB-
nahmen an den betroffenen Systemen
vorzunehmen. Besonders Hervorzu-
heben ist auch die UEFI-Kompatibilitat
des USB-Tools, so gelingt die System-
diagnose auch auf aktuellen Geraten,
ebenso ist das System mit entsprechen-
den Prufsteckern fur die klassischen
Schnittstellen wie COM- oder LPT-Port
gerUstet. Die Test-DVD beziehungswei-
se CD ermdglicht es dem Administrator
Optische Medien auf Fehler hin zu tes-
ten, fur Blu-Ray-Laufwerke steht mo-
mentan noch kein Prifmedium bereit.
Insgesamt bietet das Toolkit sehr viele
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Funktionen, und bdrgt fur fundierte
Analyseergebnisse. Auch hervorzuhe-
ben ist die Tatsache, dass fast samtli-
che Hardwarekomponenten mit diesem
Werkzeugsatz auf Herz und Nieren ge-
testet werden kann. Dabei sind zwei
Einschrankungen zu beachten. Zum
einen kénnen Netzteile nicht direkt auf
ihre Funktion hin getestet werden, dies
ist mittels der POST-Diagnosekarte nur
im Zusammenspiel mit der Hauptplati-
ne moglich. Hier kdnnte der Systembe-
treuer noch zu einem Netzteilprifgerat
von anderen Anbietern greifen. Zum
anderen ist eine Diagnose der DirectX-
Grafikkartenschnittstelle per USB-Boot-
Stick nicht maglich, hier muss der Ad-
ministrator auf die Windows-Version
Ltest Win” bauen. Mit dieser Software
stellen diese Testlaufe kein Problem dar.
Anzumerken ist beim Thema Grafik-
karten aber auch die Mdglichkeit unter
Jtest LX" diverse Farbeinstellungen,
Grafikkartenschnittstellen und den Gra-
fikkartenspeicher zu testen. Positiv her-
vorzuheben ist auch die permanente
Weiterentwicklung seitens Toolhouse,
hier stehen dem Systembetreuer bis zu
acht Updates pro Jahr zur Verfligung.
Produkte, Updateintervalle und Preise
sind auf der Herstellerseite angegeben.
Das getestete Professional-Kit schlagt
momentan mit 499 Euro (aktuell ein

Sonderpreis zur CeBIT-Messe) zu Bu-
che. Alles in allem stellt der Hersteller
Toolhouse mit diesem Werkzeugkasten
den Systembetreuern einen Funktions-
umfang zur Verfigung, der fast keine
Wilnsche offen lasst.
www.toolhouse.de

Florian Huttenloher

Pro:
e UEFI kompatibler Boot-Stick
Jtest LX”

e Systemanalyse fur Windows-
Systeme per , test Win"

e POST-Diagnosekarte mit
selbstriicksetzender Sicherung

¢ Test-Medien ftr DVD- und CD-
Laufwerke

e Prifstecker fur klassische
Schnittstellen COM und LPT

e Diagnoseprogramme sind
schnell einsatzbereit

e sehr umfangreiche Testkategorien

¢ Einzel und Dauertestlaufe

Contra:

e Kein separater Netzteiltester

e Kein Blu-Ray-Testmedium
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